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1. OBJETO:

Establecer las actividades para asegurar el correcto funcionamiento y disponibilidad de la red de
datos y comunicaciones de la Entidad.

2. ALCANCE:

Este procedimiento inicia con la gestidén sobre los servicios y elementos de red para conectividad y
comunicaciones, y finaliza con la actualizacion de los diagramas / mapas de red. Aplica para los
servidores publicos y contratistas de la Oficina TIC encargados de la administracion de la red de
datos y comunicaciones de la Entidad.

3. DEFINICIONES:

Hardening: En el contexto de seguridad digital, hardening o endurecimiento, implica eliminar
todas las configuraciones por defecto, reduciendo las vulnerabilidades y asegurando los sistemas
e infraestructuras digitales.

LAN (Local Area network): Red de Area Local. El término LAN define la conexidn fisica y légica
de los ordenadores en un entorno generalmente de oficina.

WAN (Wide Area Network): Red de Area Extensa. Es una red generalmente construida con
lineas en serie que se extiende a distancias mayores a un kilometro.

4, NORMATIVA:

NUMERO DESCRIPCION
Ley 1581 del 17 de octubre delPor la cual se dictan disposiciones generales para la
2012 proteccion de datos personales

Por medio de la cual se crea la Ley de Transparencia y del

Ley 1712 del 06 de marzo de 2014 [Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Decreto 1377 del 27 de junio delPor la cual se reglamenta parcialmente la Ley 1581 de

2013 2012.

Decreto 103 del 20 de enero dePor el cual se reglamenta parcialmente la Ley 1712 de
2015 2014

Decreto 1078 del 26 de mayo de Por medio del cual se expide el Decreto Reglamentario del

5015 Sector de Tecnologias de la Informacion y las
Comunicaciones.

5. LNEAMIENTOS DE OPERACION:

Las redes deben permanecer disponibles en todo momento, con el fin de ofrecer acceso a los
usuarios cuando la requieran.
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La expansién de la red de datos de la entidad o la ampliacion de su cobertura debe considerar no
sélo las caracteristicas e infraestructura de redes de comunicaciones sino también las condiciones
eléctricas y su viabilidad de crecimiento, junto con la disponibilidad fisica de puertos
correspondientes a los dispositivos propios de la UAESP.

En caso de presentar alertas en el monitoreo estas se validan en sitio por el profesional de
Soporte con el objetivo de identificar el tipo de falla.

Para verificar la operatividad de los equipos en la red de la entidad se debe realizar lo siguiente:

Verificar la topologia de la Red.

Supervisar la correcta conexion fisica.

Verificar los parametros de conectividad.

Revision de la configuraciéon de red del equipo del usuario.

Revision de la asignacion de direccionamiento IP al equipo.

Revisa el estado de conectividad entre la Red LAN de la Unidad y el Firewall

O O O O O O

Para mantener la seguridad de la red por medio de los Firewall se debe Revisan las politicas y
reglas de acceso a los sitios y puertos autorizados en el Firewall a través del software que provee
la herramienta; en caso de ser necesario se incluyen nuevas politicas o ajusta las existentes de tal
forma que se cumplan las exigencias de seguridad de la Informacion de la Entidad.

Para Garantizar la comunicacion permanente con las diferentes sedes de la Entidad conectadas a
través de VPNs contratadas con los proveedores de Servicios de Internet se revisan los enlaces
de comunicaciones que soportan el servicio, en caso de presentarse alguna falla con el servicio se
verifican los equipos asociados a la infraestructura de comunicaciones que soportan el acceso a
Internet (Routers, Switches, Patch Panels, Patch Cords, etc). Si se detecta que la falla
corresponde a un dispositivo activo, se utiliza el componente de respaldo o contingencia definido
para tal fin mientras se reconfigura o repara el dispositivo que presenta la falla. Si la falla esta
asociada a un cable o conector defectuoso se procede a reemplazar dicho componente.

Si la falla estd asociada a equipos o enlaces suministrados por el proveedor de Servicios de
Internet se procede a enviar la comunicacion y solicitud pertinente a través de llamada telefénica,
correo electronico o Comunicacién Oficial Externa para la resolucién de la falla.

6. DESCRIPCION DE ACTIVIDADES:

PUNTO DE
No ACTIVIDADES CONTROL RESPONSABLE | REGISTRO

Aplicar estandares de red Profesional

L . . Universitario / .
D [ talosd
isefia e implementa los diagramas, Contratista / Diagramas /

1 | configuraciones de red y de Oficina TIC Mapas de red

i [ . de la Entidad.
seguridad 0 los actualiza cuando designados de la
sea necesario.

administracion
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No ACTIVIDADES Fé%':ﬁ%gf RESPONSABLE | REGISTRO
de red.
Monitorear la red
Realiza el monitoreo permanente a Profesional
la red de datos y comunicaciones u Uglvetr3|i§|:[|o/ Loas d
otros elementos de red ontratista 0gs de
2 relacionados, con el fin de Oficina TIC software de
’ L designados de la Monitoreo
mantenerlos en optimas administracion
condiciones de funcionamiento y de de red.
seguridad.
¢, Encuentra debilidades o fallas en
los servicios o en las redes de datos
0 comunicaciones?
Si: Continta con la actividad No 3.
No: Continta con la actividad No 5.
Gestionar Fallas e Incidentes
Revisa la causa de la falla o
incidente y gestiona la solucion para
restaurar los elementos o servicios
lo antes posible. c
Profesional El cirr’eq
Si es una falla resuelva de acuerdo GTI-PC-16 Universitario / ectronico
con eI_ criterio_ del profe_sional o) Reporte de Contratista o o?te de
3 |contratista designado, si no es incidentes de Oficina TIC fallaz (Soporte
posible gestionar una solucidn, | seguridad de la | designados de la Mesa g’e
escalar al proveedor en los casos informacion. administracidn Avuda Int
que sea necesario. de red. Oyll:J>r :Venezgr:;)
En caso de tratarse de un incidente
de seguridad de la informacion,
active el procedimiento GTI-PC-16
Reporte de incidentes de seguridad
de la informacion.
¢ Se requiere reemplazar o adquirir
un nuevo componente o elemento
de red?
Si: Contintia con la actividad No 4.
No: Continua con la actividad No 5.
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PUNTO DE
No ACTIVIDADES CONTROL RESPONSABLE | REGISTRO
Instalar componentes de red Profesional
_ ) . - Universitario /
Realiza la  instalacion  o| Aprobacion Contratista
4 | acompafiamiento en la instalacion ventana de Oficina TIC Informe de
mantenimiento, si cina estion
de nuevos componentes de red. os necesaria’ designados de la 9 '
) administracion
de red.
Realizar Ajustes a la red Aplicar buenas
) _ _ practicas de Profesional
Efectia los ajustes necesarios, de seguridad o rofesiona _
acuerdo con el resultado del guias de Universitario / Archivos de
5 monitoreo, para mantener en hardening gggitr::tl_?ltg conggulroasmon
Optimas condiciones los elementos designados de la | dispositivos
de la  red de datos GTI-PC-05 administracion | activos de red
comunicaciones. Soporte a la de red
infraestructura '
tecnologica
Generar Informe
Genera informe del estado de las )
redes de datos, de comunicaciones UP_rofes_ltongI/
y otros elementos de red, cuando el glc\)lr?trrss;t?s?: Informe de
6 jefe de la Oficina TIC lo requiera, Oficina TIC estado de
con las recomendaciones designados de la redes
necesarias para mantener el éptimo administracién
funcionamiento de las redes de de red.
datos y comunicaciones de la
Entidad.
. . Profesional
Actualizar Documentacion Universitario /
e Contratista Diagrama /
7 Doc_umenta las  modificaciones Oficina TIC Mapa de red
realizadas en las redes de datos y designados de la | actualizado
comunicaciones. administracion ’
de red.
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7. CONTROL DE CAMBIOS:

Version

Fecha

Descripcion de la modificacién

01

23/09/2011

Inicial

02

30/11/2012

Modific6 nombre del
Procedimiento,
flujograma

proceso, Nombre,
se ajusta las definiciones,

y Cobdigo del
responsables y

03

30/11/2015

EL presente procedimiento reune el procedimiento de Acceso a
Red de Datos y Administracion de comunicaciones de Tecnologia
y de Informacion en un solo procedimiento, donde se mantienen
las directrices del proceso de red de datos y se amplian las
directrices con base en las actividades del procedimiento de
Administracion de comunicaciones.

04

18/11/2021

Se ajusta el procedimiento de acuerdo con la estructura del
formato DES-FM-16-V4 Procedimiento, se ajusta el codigo y
nombre del procedimiento de “SO-GTI-PCACTI-07 Administracion
de Comunicaciones de Tecnolégica y de Informacion” a “GTI-PC-
07 Administracién de la red de datos y comunicaciones”. Se
eliminan las acciones de solicitud de punto de red, asumiendo
esta actividad como parte del procedimiento de soporte de
infraestructura tecnoldgica.

8. AUTORIZACIONES:

NOMBRE CARGO FIRMA
Juan Sebastian Perdomo Profesional Universitario —
Mendez Oficina TIC -
Juan Carlos Pifieros Garcia Profe3|o(;1€éi:2|¥?(r33|tarlo T | Twandos Pirercs an cte
. Profesional Universitario — <
{ ) \
Elaboro Osbaldo Cortez Lozano Oficina TIC \\Z)&/\/
Oscar Rlcar.do Martinez Contratista — Oficina TIC '
Rodriguez
. Profesional Universitario — ay
Sayra Paola Nova Murcia Oficina TIC SWENIV
Jefe Oficina de Tecnologias de fﬂesar, _ igaimentepor
Cesar Mauricio Beltran Lopez Informacion y las Bttt/ S
Comunicaciones Lopez _ heaeraiin
Revisé , , Profesional Universitario — Al Dol
Luz Mary Palacios Castillo | g2 "Acesora de Planeacion [<42 Hn foladia
German Guillermo Sandoval | Contratista — Oficina Asesora
Pinzén de Planeacion / J
. Francisco Jose Ayala Jefe Oficina Asesora de - fepus [a8 A S
Aprobé : ” / /
Sanmiguel Planeacion / ,
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